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- El reto del cliente

Debido a los constantes cortes de electricidad en las instalaciones del
cliente, la integridad de sus servidores fisicos se vio comprometida,
lo que provoco largos periodos de inactividad por dafios fisicos en sus
servidores.

Por lo tanto, se convirtié en una prioridad para el cliente contar con una
solucion que le permitiera almacenar su informacién y garantizar que su
aplicacion SAP ERP estuviera disponible para ejecutarse desde la nube,
manteniendo la informacion lo mas actualizada posible, ya que |a
solucion propuesta debia contar con tiempos 6ptimos de RTO y RPO.

Nuestra propuesta debia garantizar que la solucion fuera segura,
economicay fiable.

- Solucion para socios

A partir de los resultados de las sesiones mantenidas con el cliente, se desarrollé una solucion que incluia
los servicios de Cloud Endure Disaster Recovery, a través de los cuales se trabajé en la configuracion del
acceso alaconsola de administracidon para que se pudieran realizar configuraciones sobre copias de seguridad
v politicas de retencidon de snapshots de los volumenes de almacenamiento asignados a los servidores virtuales.

Los volumenes de almacenamiento se crearon con Amazon Elastic Block Storage y se configuraron en los
servidores para realizar un proceso de snapshot automatizado a través de Cloud Endure, garantizando un
modelo de replicacion activopasivo.

Las politicas de replicacion se alinean con los valores especificados por el cliente en funcién de su RPO. La
solucion utilizé Amazon CloudWatch para crear alarmas para los agentes de replicacion y enviar las alertas
mediante Amazon Simple Notifications Service por correo electronico. Cuando se detecta una actividad inusual,
se envia una alerta al area designada, lo que activa una funcién Lambda para iniciar el proceso de creacion
de una instancia de Amazon Elastic Compute Cloud. A continuacion, se asigna a la nueva instancia el volumen
con el almacenamiento mas reciente en un entorno aislado dentro de una red privada virtual, con un tunel
entre el sitio del cliente y la nube de AWS. Ademas, se implementd Amazon Route 53 para garantizar una
redireccion de DNS adecuada para todo el trafico entrante y saliente de la nube.

Acerca de |la empresa de suministro de energia

Utilizando las propiedades térmicas naturales de la tierra, la compania proporciona
calefaccion y refrigeracion a viviendas, empresas y otros edificios.

La empresa instala y opera todo el equipo geotérmico exterior necesario. Los usuarios
simplemente pagan una cuota mensual por los servicios de calefaccidon y refrigeracion,
como cualquier otro servicio publico.

Con los servicios que otorga la compania reducimos la dependencia de los combustibles
fosiles y aprovechamos uno de los recursos naturales mas potentes que existen.
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- Diagrama de la solucion
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- Resultados y beneficios

El cliente tiene ahora un RPO (Recovery Point Objective) de menos de un minuto y un RTO (Recovery
Time Objective) de menos de una hora. Antes, recuperarse por completo de un incidente podia llevarles
varios dias.

Como resultado, el riesgo de ataques de ransomware y pérdida de datos disminuyd significativamente,
lo que supuso un ahorro de hasta el 85% en gastos en comparacion con los costes incurridos durante
los fallos de suministro eléctrico, cuando habia que contratar una central eléctrica para evitar cortes
en los servidores.

Se consiguié un ahorro adicional del 70% en gastos de infraestructura fisica (CAPEX), va que los servidores
virtuales son administrados por AWS.

Somos hola Innovacién, profesionales en el desarrollo e implantacién de h 01 a
tecnologias de |la informacion para mejorar la comunicacién dentro de su ®
organizacion. Con mas de 30 afnos de experiencia, somos su mejor aliado

para renovar las estrategias de comunicacion de su empresa con tecnologia I nnNovacion
de vanguardia, manteniéndole un paso por delante de sus competidores.
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